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LAktualizacje oprogramowania, odnowienie opieki serwisowej na sprzet informatyczny po okresie
gwarancji, zakup podzespotow komputerowych oraz wymiana najstarszych urzqdzen systemu
detekcji”.

Zatacznik nr 1 do Umowy
Zatacznik nr 7 do SWz

OPIS PRZEDMIOTU ZAMOWIENIA
w ramach zadania pn.:
»Aktualizacje oprogramowania oraz wymiana najstarszych urzadzen systemu detekcji”.

1. Dostawa aktualizacji licencji VMware.

W ramach zadania do zadan Wykonawcy bedzie nalezata dostawa aktualizacji licencji
oprogramowania:

1.1. Vmware vCenter Server Standard Basic Support — 1 szt.
1.2. Vmware vSphere Standard Basic Support — dla 12 procesorow.
1.3. Vmware vSphere Essentials Plus Basic Support — 1 szt.

2. Dostawa aktualizacji licencji Check Point Firewall.

W ramach zadania do zadan Wykonawcy bedzie nalezata dostawa aktualizacji licencji
oprogramowania:

2.1. Security Management pre-defined system managing 2 gateways and 5 blades Solution Blades
Included: Network Policy Management, Endpoint Policy Management, Logging and Status,
Monitoring, User Directory wraz z rocznym wsparciem.

2.2. SmartEvent and SmartReporter blades managing up to 2 gateways wraz z rocznym wsparciem.

2.3. CloudGuard laaS virtual core for VMware ESXi, Hyper-V, KVM Gateway. Integrating Check Point’s
Next Generation Threat Prevention & SandBlast (NGTX) wraz z rocznym wsparciem dla 6 rdzeni
procesora.

2.4. Endpoint Remote Access (VPN) Blade (Perpetual) - 20 license wraz z rocznym wsparciem.

2.5. Mobile Access Blade for 50 concurrent connections wraz z rocznym wsparciem.

2.6. Endpoint container for 1 to 100 endpoints wraz z rocznym wsparciem.

W ramach zadania do zadan Wykonawcy bedzie nalezato wykonanie nastepujgcych prac:

2.7. Dokonaé migracji obecnie eksploatowanej wersji R80.30 do wersji R81 z zachowaniem obecnej
konfiguracji dla 2 bram internetowych, a w szczegélnosci:
a) Konfiguracji interfejséw sieciowych, tras routingu i sieci VLAN,
b) Polityk dostepowych i translacji adreséw,
c) Zainstalowanych certyfikatow bezpieczenstwa,
d) Bazy uzytkownikdw wraz z integracjg LDAP,
e) Polityk IPS, anti-malware, anti-virus, anti-spam, QoS oraz Endpoint Security.
2.8. Zapewnienie rocznego wsparcia w zakresie przeprowadzonej instalacji.

3. Dostawa licencji Team Viewer.
W ramach zadania do zadan Wykonawcy bedzie nalezata dostawa 2 sztuk licencji oprogramowania:

3.1. Team Viewer w najnowszej wers;ji licencji Business umozliwiajgcej potgczenia z nieograniczong
liczbg urzadzen koricowych dla pojedynczego uzytkownika na okres 1 roku. Licencja musi
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umozliwia¢ potaczenia z 3 urzadzen np. komputerdw lub urzadzen przenosnych oraz umozliwiac¢
potgczenie jednej sesji w tym samym czasie.

Dostawa licencji na oprogramowanie Veeam Backup & Replication Enterprise.

W ramach zadania do zadan Wykonawcy bedzie nalezata dostawa licencji oprogramowania:

4.1.

5.

Veeam Backup & Replication Enterprise - Basic Support — dla w sumie 18 gniazd procesoréw
- licencja powinna obejmowac okres co najmniej do 22 czerwca 2022.

Dostawa licencji Milestone.

W ramach zadania Wykonawcy dostarczy i zainstaluje licencje na oprogramowanie Milestone
X-Protect Corporate:

5.1.
5.2.

6.

Milestone Device Care Plus 1 year — 371 szt.
Milestone Server Care Plus 1 year — 1 szt.

Wymiana najstarszych zasilaczy UPS w szafkach przy skrzyzowaniach.

W ramach zadania do zadan Wykonawcy bedzie nalezata dostawa i wymiana zasilaczy UPS

w szafkach na skrzyzowaniach o nastepujgcych minimalnych parametrach:

6.1.
6.2.
6.3.
6.4.
6.5.
6.6.
6.7.
6.8.
6.9.

6.10.

6.11.

6.12.

6.13.

6.14.

podwadjna konwersja w trybie on-line,

napiecie wyjsciowe: 230V AC 50 Hz (1-fazowe),

zakres napie¢ wejsciowych: 160V-276V,

moc znamionowa urzgdzenia UPS: 3000 VA,

wspotczynnik mocy 0,9,

wydajnos¢ (tryb ekonomiczny) 97%,

wspotczynnik znieksztatcen na wyjsciu nie wiekszy niz 3%

UPS musi posiadac funkcje tagodnego startu przy zatgczeniu (soft start),

UPS musi posiada¢ mozliwos¢ zatgczenia bez obecnosci napiecia wejsciowego (funkcja: “cold

start”),

minimalny czas podtrzymania dla jednego urzadzenia nieprzerwanie zasilajgcego systemy

elektroniczne - powinien wynosi¢, co najmniej 6 minut dla obcigzenia 2500W i 10 minut dla

1800w,

urzadzenie UPS wraz z akumulatorami ma by¢ zainstalowane stacjonarnie wewnatrz szafy

sterownika skrzyzowania.

UPS musi posiada¢ mozliwos¢ wymiany modutu baterii podczas pracy — bez koniecznosci

wyltgczania urzadzenia. UPS musi by¢ objety piecioletnig gwarancjg producenta.

UPS musi by¢ wyposazony w:

a) wyswietlacz ciektokrystaliczny LCD,

b) karte sieciowg LAN,

c) styki do zdalnego wytaczenia przeciwpozarowego (ztgcze EPO), wytgcznik automatyczny
posiadajgcy wbudowane zabezpieczenie przed zwarciem i przecigzeniem.

Musi posiada¢ mozliwosc¢ zdalnej kontroli systemu zasilania: zatgczanie / wytgczanie urzadzenia,

restart, przeprowadzenie testu baterii akumulatoréw,
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6.15.
6.16.
6.18.
7.

Wymagane jest, aby UPS wspdtpracowat z oprogramowaniem do zarzgdzania: Eaton Intelligent
Power Manager. Zainstalowany zasilacz musi zosta¢ skonfigurowany i dotagczony do systemu
zarzadzania.

Wymagana charakterystyka aplikacji IPM stuzacej do zarzadzania i odczytu w formie graficznej

i tekstowej parametréw operacyjnych urzadzenia, takich jak:

a) napiecie wejsciowe, procent obcigzenia, procent natadowania baterii akumulatorow
w postaci informacji tekstowej i graficznej,

b) biezgcej informacji o aktualnym czasie podtrzymania systemoéw elektronicznych
w zaleznosci od stopnia roztadowania baterii akumulatoréw i obcigzenia urzadzenia
nieprzerwanie zasilajgcego systemy elektroniczne,

c) wymagany jest rejestr do 50 zdarzen i parametrow z datg i godzing tworzacy historie pracy
urzadzen nieprzerwanie zasilajgcych systemy elektroniczne,

6.17. zarzadzanie wykonywaniem w petni programowanych przez uzytkownika wtgczen stacji

roboczych (pojedynczych lub w sieci) przy jednoczesnej ochronie biezgcej pracy,

baterie akumulatoréw musza by¢ szczelne, bezobstugowe.

Wymiana najstarszych baterii w zasilaczach UPS w szafkach przy skrzyzowaniach.

W ramach zadania do zadan Wykonawcy bedzie nalezata dostawa i wymiana zasilaczy
UPS w szafkach na skrzyzowaniach o nastepujacych minimalnych parametrach:

7.1.

7.2

7.3.

7.4.

7.5

Pakiet modutow bateryjnych w UPS Eaton 9130i zawierajgcy 8 szt. baterii zelowych w technologii

AGM. Baterie muszg by¢ szczelne i bezobstugowe o 5-letniej zywotnosci projektowej z

gwarancjg producenta 2 lata.

Zestaw bateryjny musi spetnia¢ wymagania producenta UPSa (EATON) odnoszace sie do

parametrow roztadowania baterii przy roztadowaniu statym pradem w funkcji czasu —

charakterystyki roztadowan w temperaturze 20 stopni Celsjusza.

Zestaw bateryjny musi spetnia¢ wymagania producenta UPSa (EATON) odnoszace sie do

parametréw tadowania baterii (rekomendowany maksymalny prad tadowania 3.4A).

Wymagane parametry:

a) Napiecie pojedynczej baterii: 12 V

b) Pojemnos$¢ nie mniejsza nisz: 9 Ah

c¢) Maksymalny dopuszczalny prad: co najmniej 130A [5s]

d) Minimalna zywotnos$¢ projektowa: 5 lat

e) Minimalna ilos¢ cykli tadowania: 260 cykli tadowania/100% roztadowania w pracy
cykliczne;j.

f)  Maksymalna wewnetrzna rezystancja baterii: 20 mOhm.

Oferowane akumulatory muszg zostac zainstalowane we wskazanych zasilaczach UPS wewnatrz

szafy sterownika skrzyzowania. Dodatkowo musi zosta¢ przeprowadzona procedura kalibracji

zgodnie z zaleceniami producenta.
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8.

8.4.

8.5.

8.6.

8.7.

9.1.

9.2.

9.3.

9.4.

Warunki dostawy.

Sprzet dostarczony do Zamawiajgcego musi by¢ nowy, wyprodukowany nie wczesniej niz
6 miesiecy przed dostawg i na dzien ztozenia oferty musi by¢ w statej ofercie producenta. Sprzet
musi by¢ nieuzywany i sprzedany poprzez oficjalny kanat dystrybucji na rynek Polski.
Zamawiajgcy nie dopuszcza jakiejkolwiek ingerencji poza producentem w dostarczony sprzet
przed dostawag do Zamawiajgcego. Zamawiajgcy ma prawo zweryfikowaé, czy Wykonawca
pozyskat sprzet poprzez oficjalny kanat dystrybucji. W tym celu Wykonawca ma obowigzek
udostepni¢ kontakt do Dystrybutora sprzetu na rynek Polski.

Sprzet musi by¢ dostarczony do siedziby zamawiajgcego w oryginalnych opakowaniach
producenta sprzetu z nienaruszonymi plombami transportowymi w przeciwnym razie
zamawiajgcy odmaowi przyjecia sprzetu.

Zamawiajgcy zweryfikuje legalnos¢ oprogramowania oraz warunki gwarancji dostarczonego
sprzetu.

W celu potwierdzenia zgodnosci przedmiotu zamodwienia z ofertg Zamawiajgcy zastrzega sobie
prawo do otwarcia opakowan celem weryfikacji dostawy w obecnosci przedstawiciela Dostawcy.
W przypadku rozbieznosci przedmiotu zamdwienia z dostarczonym sprzetem Zamawiajgcy nie
odbierze dostawy.

Wszystkie prace zwigzane z niezbedng konfiguracjg, migracjg i wszelkiego rodzaju pracami
administracyjnymi nie mogg zaktdci¢ normalnego funkcjonowania systemu.

Wszystkie prace instalacyjne i konfiguracyjne, Wykonawca musi przeprowadzi¢ w siedzibie
Zamawiajgcego, nie dopuszcza sie instalacji oraz konfiguracji zdalnych.

Wsparcie techniczne.

Wykonawca udzieli Zamawiajgcemu nieodptatnego wsparcia technicznego na okres réwny

okresowi zaoferowanej gwarancji od podpisania umowy w zakresie:

a) Konfiguracji i usuwania awarii bramy bezpieczenstwa Checkpoint w wersji R81

b) Konfiguracji i usuwania awarii systemu Milestone X-Protect Corporate.

c) Instalacji, konfiguracji oraz administracji Srodowiskiem wirtualnym. W przypadku awarii
srodowiska wirtualnego lub ktéregokolwiek z elementéw dostarczonej infrastruktury
Wykonawca zobowigzany jest do niezwtocznego (maksymalny czas reakcji 4 godziny)
podjecia krokéw celem usuniecia awarii, a w razie potrzeby dostarczy oraz uruchomi sprzet
zamienny o nie gorszych parametrach technicznych niz sprzet uszkodzony na czas trwania
naprawy.

d) Administracji zasobem dyskowym wiacznie z wykonywaniem replikacji i kopi bezpieczenstwa
za pomocg oprogramowania Veeam wszystkich danych znajdujacych sie na zasobie.

Wykonawca przekaze Zamawiajagcemu dane (imig, nazwisko, numer telefonu) oséb

(maksymalnie 5 oséb) odpowiedzialnych za $wiadczenie ustugi wsparcia technicznego we

wspomnianym zakresie. Wsparcie techniczne musi by¢ wykonywane 24 godziny na dobe 7 dni

w tygodniu.

W  przypadku braku kontaktu telefonicznego ze wszystkimi wskazanymi osobami

odpowiedzialnymi za wsparcie techniczne ze strony Wykonawcy lub brakiem reakgji

w okreslonym czasie, Zamawiajgcy zastrzega sobie prawo do skorzystania z pomocy firm trzecich

na koszt Wykonawcy.

Wykonawca dostarczy po wdrozeniu dokumentacje powykonawczg. Dokumentacja

powykonawcza ma by¢ wykonana w sposdb spdjny, zgodnie z dobrymi praktykami i zaleceniami
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budowy tego typu dokumentéw. Wszystkie dokumenty tworzone w ramach realizacji
przedsiewziecia charakteryzowad sie muszg wysokg jakoscig, na ktérg bedg miaty wptyw takie
czynniki jak:

a)

b)

d)

Czytelna i zrozumiata struktura zaréwno poszczegdlnych dokumentéw jak i catej
dokumentacji z podziatem na rozdziaty, podrozdziaty i sekcje;

Zachowanie standardéw, a takze sposdb pisania, rozumianych jako zachowanie jednolitej
i spojnej struktury, formy i sposobu prezentacji tresci poszczegdlnych dokumentéw oraz
fragmentéw tego samego dokumentu jak réwniez catej dokumentacji;

Kompletnos¢ dokumentu, rozumiana jako petne, bez wyraznych, ewidentnych brakéw
przedstawienie omawianego problemu obejmujace catos$¢ z danego zakresu rozpatrywanego
zagadnienia. Oznacza to w szczegdlnosci jednoznaczne i wyczerpujgce przedstawienie
wszystkich zagadnien w odniesieniu do systemu.

Spdéjnosc i niesprzecznos¢ dokumentu, rozumianych jako zapewnienie wzajemnej zgodnosci
pomiedzy wszystkimi rodzajami informacji umieszczonymi w dokumencie, jak i brak
logicznych sprzecznos$ci pomiedzy informacjami zawartymi we wszystkich przekazanych
dokumentach oraz we fragmentach tego samego dokumentu.

Cata dokumentacja, o ktérej mowa powyzej, podlegata bedzie akceptacji Zamawiajacego.
Wykonawca przeniesie na Zamawiajgcego catos¢ majatkowych praw autorskich
do stworzonej dokumentacji.



